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Module 1 Maintaining Antivirus and Anti-Spam Systems 
 

Bài tập 1 Sử dụng các tính năng Anti-Spam 

Chuẩn bị 
1. Thiết lập mô hình mạng như sau: 

 
 
2. Cấu hình Condition Forwarder cho DNS 

  Trên EX01, forward domain spamking.com sang 192.168.1.230 và trên SPAMMER 
forward domain vsiclab.net sang 192.168.1.220. 

  Tạo các MX record cho 2 domain trên 2 DNS Server. 
3. Cài đặt SMTP Service và POP3 Service trên SPAMMER. 
4. Cấu hình SMTP Service domain là spamking.com và cấu hình chứng thực là Basic 
Authentication. 
5. Cấu hình POP3 Service. 

  Tạo domain spamking.com 
  Tạo mailbox voldermort trong domain spamking.com 

 

Cài đặt Anti-spam Agent cho Hub Transport server 
1. Dùng lệnh install-AntispamAgents.ps1 để cài đặt Anti-spam Agent 

  Vào Exchange Management Shell, chuyển vào thư mục C:\Program 
Files\Microsoft\ExchangeServer\Scripts\ rồi dùng lệnh install-
AntispamAgents.ps1 để cài đặt Anti-spam Agent. 
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Cấu hình Connection Filtering với IP Block List 
1. Gửi một message từ Voldermort đến Harry. Xác nhận Harry đã nhận được message từ 
Voldermort 

  Trên SPAMMER, đăng nhận vào Outlook Express với tài khoản Voldermort, gửi một 
message đến harry@vsiclab.net với tiêu đề Test IP Block List – Before config. 

  Trên EX01, đăng nhập vào Outlook Web Access với tài khoản Harry, xác nhận Harry 
đã nhận được message từ Voldermort. 

2. Cấu hình IP Block List để chặn kết nối từ địa chỉ IP 192.168.1.230 
  Trong Organization Configuration\Hub Transport, vào tab Anti-spam, nhấn phải 

vào IP Block List rồi chọn Properties. 

 
  Trong hộp thoại IP Block List Properties, vào tab Blocked Addresses, nhấn Add, 

rồi nhập 192.168.1.230 vào ô Address or address range, nhấn OK. Nhấn OK trong 
hộp thoại IP Block List Properties. 
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3. Xác nhận IP Block List đã được áp dụng 

  Trên SPAMMER, đăng nhận vào Outlook Express với tài khoản Voldermort, gửi một 
message đến harry@vsiclab.net với tiêu đề Test IP Block List – After config. 

  Chờ một lát Voldermort sẽ nhận được message báo rằng không thể chuyển message đã 
gửi cho Harry. 

  Trên EX01, dùng Get-AgentLog cmdlet, để xem nhật ký của Anti-spam Agent. 

 
4. Vô hiệu hoá các thiết lập đã thực hiện để chuẩn bị cho bài thực hành tiếp theo. 
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Cấu hình Connection Filtering với IP Block List Providers 
1. Gửi một message từ Voldermort đến Harry. Xác nhận Harry đã nhận được message từ 
Voldermort. 

  Trên SPAMMER, đăng nhận vào Outlook Express với tài khoản Voldermort, gửi một 
message đến harry@vsiclab.net với tiêu đề Test IP Block List Providers – Before 
config. 

  Trên EX01, đăng nhập vào Outlook Web Access với tài khoản Harry, xác nhận Harry 
đã nhận được message từ Voldermort. 

2. Cấu hình IP Block List Providers để chặn tất cả message đến từ các địa chỉ mà Block List 
Providers xác nhận là nơi gửi các message spam. 

  Trong Organization Configuration\Hub Transport, vào tab Anti-spam, nhấn phải 
vào IP Block List Provides rồi chọn Properties. 

  Trên hộp thoại IP Block List Providers Properties, vào tab Providers, nhấn Add. 

 
  Trên hộp thoại Add IP Block List Providers, nhập Open Real-time Black List 

Providers trong Provider name và orbl.org trong Lookup domain. Nhấn Error 
Messages. 

  Nhập thông điệp báo lỗi. Rồi nhấn OK 3 lần để thoát khỏi hộp thoại cấu hình IP 
Block List Providers. 
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3. Cấu hình DNS để giả lập làm Block List Providers. 

  Trên DNS Server tại EX01, tạo một zone mới với tên orbl.org 
  Trong zone orbl.org, tạo một A record như sau: 

 
4. Cấu hình ghi nhật ký cho SMTP Virtual Server. 

  Trên SPAMMER,  nhấn phải vào Default SMTP Virtual Server trong Internet 
Information Service (IIS) Manager, chọn Properties. 
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  Trong hộp thoại Default SMTP Virtual Server Properties, chọn Enable logging, rồi 

nhấn Properties. 

 
  Trong hộp thoại Logging Properties, vào tab Advanced, chọn các thông tin cần ghi 

vào nhật ký. 
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  Nhấn OK 2 lần để thoát ra khỏi hộp thoại Default SMTP Virtual Server Properties 

5. Xác nhận IP Block List Providers đã được áp dụng 
  Trên SPAMMER, đăng nhận vào Outlook Express với tài khoản Voldermort, gửi một 

message đến harry@vsiclab.net với tiêu đề Test IP Block List Providers – After 
config. 

  Chờ một lát Voldermort sẽ nhận được message báo rằng không thể chuyển message đã 
gửi cho Harry. 

  Mở file nhật ký tại C:\WINDOWS\System32\LogFiles\SMTPSVC1, xem thông báo 
lỗi. 

 
6. Vô hiệu hoá các thiết lập đã thực hiện để chuẩn bị cho bài thực hành tiếp theo. 
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Cấu hình Sender Filtering 
1. Gửi một message từ Voldermort đến Harry. Xác nhận Harry đã nhận được message từ 
Voldermort 

  Trên SPAMMER, đăng nhận vào Outlook Express với tài khoản Voldermort, gửi một 
message đến harry@vsiclab.net với tiêu đề Test Sender Filtering – Before config. 

  Trên EX01, đăng nhập vào Outlook Web Access với tài khoản Harry, xác nhận Harry 
đã nhận được message từ Voldermort. 

2. Cấu hình Sender Filtering để chặn tất cả message đến từ domain spamking.com. 
  Trong Organization Configuration\Hub Transport, vào tab Anti-spam, nhấn phải 

vào Sender Filtering rồi chọn Properties. 
  Trên hộp thoại Sender Filtering Properties,  vào tab Blocked Senders, nhấn Add. 
  Trong hộp thoại Add Blocker Senders, chọn Domain rồi nhập vàp spamking.com. 

Nhấn OK 2 lần để thoát. 

 
3. Xác nhận Sender Filtering đã được áp dụng 

  Trên SPAMMER, đăng nhận vào Outlook Express với tài khoản Voldermort, gửi một 
message đến harry@vsiclab.net với tiêu đề Test Sender Filtering – After config. 

  Chờ một lát Voldermort sẽ nhận được message báo rằng không thể chuyển message đã 
gửi cho Harry. 

  Mở file nhật ký tại C:\WINDOWS\System32\LogFiles\SMTPSVC1, xem thông báo 
lỗi. 
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4. Vô hiệu hoá các thiết lập đã thực hiện để chuẩn bị cho bài thực hành tiếp theo. 

Cấu hình Recipient Filtering 
1. Cấu hình Recipient Filtering để chặn tất cả message gửi đến Harry. 

  Trong Organization Configuration\Hub Transport, vào tab Anti-spam, nhấn phải 
vào Recipient Filtering rồi chọn Properties. 

  Trên hộp thoại Recipient Filtering Properties,  vào tab Blocked Recipients, chọn 
Block the following recipient, nhập harry@vsiclab.net, rồi nhấn OK. 
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2. Xác nhận Recipient Filtering đã được áp dụng 

  Trên SPAMMER, đăng nhận vào Outlook Express với tài khoản Voldermort, gửi một 
message đến harry@vsiclab.net và ronald@vsiclab.net với tiêu đề Test Recipient 
Filtering. 

  Chờ một lát Voldermort sẽ nhận được message báo rằng không thể chuyển message đã 
gửi cho Harry. 

  Trên EX01, đăng nhập vào Outlook Web Access với tài khoản Harry, xác nhận Harry 
không nhận được message từ Voldermort. 

  Trên EX01, đăng nhập vào Outlook Web Access với tài khoản Ronald, xác nhận 
Ronald đã nhận được message từ Voldermort. 

3. Vô hiệu hoá các thiết lập đã thực hiện để chuẩn bị cho bài thực hành tiếp theo. 

Cấu hình Sender ID 
1. Cho phép Relay trên SPAMMER. 

  Vào tab Access trong hộp thoại Default SMTP Virtual Server Properties. Nhấn 
Relay. 

  Trong hộp thoại Relay Restrictions, chọn All except the list below, rồi nhấn OK 2 
lần để thoát ra khỏi hộp thoại Default SMTP Virtual Server Properties. 
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2. Sử dụng SMTP Relay trên SPAMMER để giả mạo Ronald gửi một message cho Harry. 
Xác nhận Harry đã nhận được message giả mạo từ Ronald. 

  Telnet vào port 25 trên SPAMMER và thực hiện các lệnh sau: 
220 SPAMMER.spamking.com Microsoft ESMTP MAIL Service, Version: 6.0.3790.3959 
ready at  Wed, 10 Oct 2007 14:37:48 +0700 
HELO vsiclab.net 
250 SPAMMER.spamking.com Hello [192.168.1.230] 
MAIL FROM: ronald@vsiclab.net 
250 2.1.0 ronald@vsiclab.net....Sender OK 
RCPT TO: harry@vsiclab.net 
250 2.1.5 harry@vsiclab.net 
DATA 
354 Start mail input; end with <CRLF>.<CRLF> 
From: Ronald Weasley 
To: Harry Potter 
Subject: Test fake message 
Fake Message. 
. 
250 2.6.0 <SPAMMERZDgC81TbdkSm00000003@SPAMMER.spamking.com> Queued 
mail for delivery 
quit 
221 2.0.0 SPAMMER.spamking.com Service closing transmission channel 
Connection to host lost. 

  Trên EX01, đăng nhập vào Outlook Web Access với tài khoản Harry, xác nhận Harry 
đã nhận được message giả mạo. 

3. Cấu hình Sender ID để yêu cầu xác nhận chỉ có Server với địa chủ IP 192.168.1.220 mới 
được message từ domain vsiclab.net. 

  Trong Organization Configuration\Hub Transport, vào tab Anti-spam, nhấn phải 
vào Sender ID rồi chọn Properties. 
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  Trên hộp thoại Sender ID Properties,  vào tab Action, chọn Reject message, rồi 
nhấn OK. 

 
  Trên EX01, vào DNS Management Console, tạo SPF record. Nhấn phải vào 

vsiclab.net zone, chọn Other New Record. 
  Chọn Text (TXT) trong hộp thoại Resource Record Type, rồi nhấn Create Record. 
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  Trong hộp hộp thoại New Resource Record, nhập v=spf1 ip4:192.168.1.220 ~all vào 

ô Text: 

 
3. Trên SPAMMER, gửi một message giả mạo từ Ronald đến Harry. Xác nhận message bị từ 
chối. 

  Telnet vào port 25 trên SPAMMER và thực hiện các lệnh sau: 
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220 SPAMMER.spamking.com Microsoft ESMTP MAIL Service, Version: 6.0.3790.3959 
ready at  Wed, 10 Oct 2007 14:37:48 +0700 
HELO vsiclab.net 
250 SPAMMER.spamking.com Hello [192.168.1.230] 
MAIL FROM: ronald@vsiclab.net 
250 2.1.0 ronald@vsiclab.net....Sender OK 
RCPT TO: harry@vsiclab.net 
250 2.1.5 harry@vsiclab.net 
DATA 
354 Start mail input; end with <CRLF>.<CRLF> 
From: Ronald Weasley 
To: Harry Potter 
Subject: Test fake message 
Fake Message. 
. 
250 2.6.0 <SPAMMERZDgC81TbdkSm00000003@SPAMMER.spamking.com> Queued 
mail for delivery 
quit 
221 2.0.0 SPAMMER.spamking.com Service closing transmission channel 
Connection to host lost. 
 

Cấu hình Content Filtering 
1. Cấu hình Recipient Filtering để chặn tất cả message có chứa từ khoá “kill”, ngoại trừ 
những message có từ khoá “love”. 

  Trong Organization Configuration\Hub Transport, vào tab Anti-spam, nhấn phải 
vào Content Filtering rồi chọn Properties. 

  Trên hộp thoại Content Filtering Properties,  vào tab Custom Words, nhập các từ 
kill và love vào các ô tương ứng rồi nhấn Add. Nhấn OK để kết thúc cấu hình. 
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2. Xác nhận Content Filtering đã được áp dụng 

  Trên SPAMMER, đăng nhận vào Outlook Express với tài khoản Voldermort, gửi một 
message đến harry@vsiclab.net tiêu đề Test Content Filtering – Block message và 
nội dung là : I will kill you. 

  Gửi tiếp một message đến Harry với tiêu đề Test Content Filtering – Alow message 
và nội dung là : I will not kill you because I love you. 

  Trên EX01, đăng nhập vào Outlook Web Access với tài khoản Harry, xác nhận Harry 
chỉ nhận được message có tiêu đề Test Content Filtering – Alow message. 

  Trên EX01, dùng Get-AgentLog cmdlet, để xem nhật ký của Anti-spam Agent. 
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3. Vô hiệu hoá các thiết lập đã thực hiện để chuẩn bị cho bài thực hành tiếp theo. 
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Bài tập 2 Sử dụng các tính năng Anti-Virus 

Cấu hình Attachment Filtering 
Trong bài tập này, bạn sẽ cấu hình Attachment Filtering để lọc các message chứa file đính 
kèm có phần mở rộng .vmp. 
 
Chuẩn bị 
Bài thực hành này cần 3 server 

  EX01: DNS, DC, Exchange 2007 (Mailbox Server, Client Access, Hub Transport), địa 
chỉ IP 192.168.1.220. 

  Edge1: Exchange 2007 (Edge Transport), địa chỉ IP 192.168.1.222. 
  SPAMMER: DNS, SMPT Service, POP3 Serivce, địa chỉ IP 192.168.1.230 
 

1. Gửi một message từ Voldermort đến Harry. Xác nhận Harry đã nhận được message từ 
Voldermort 

  Trên SPAMMER, tạo một file test.vmp có nội dung bất kỳ. 
  Trên SPAMMER, đăng nhận vào Outlook Express với tài khoản Voldermort, gửi một 

message đến harry@vsiclab.net với tiêu đề Test Attachment Filtering– Before 
config và đính kèm file test.vmp 

  Trên EX01, đăng nhập vào Outlook Web Access với tài khoản Harry, xác nhận Harry 
đã nhận được message từ Voldermort. 

  2. Xác nhận tính năng Attachment Filtering đã được kích hoạt và kích hoạt 
Attachment Filtering nếu tính năng này chưa được kích hoạt trước đó. 

  Trên Edge1, trong Exchange Management Shell, sử dụng Get-TransportAgent 
cmdlet để xác nhận Attachment Filtering đã được kích hoạt.  

 
  Nếu Attachment Filtering chưa được kích hoạt có thể sử dụng Enable-

TransportAgent –Identity “Attachment Filtering Agent” cmdlet để kích hoạt. 
3. Cấu hình Attachment Filtering để lọc các message chứa file đính kèm có phần mở rộng là 
.vmp. 

  Trên Edge1, trong Exchange Management Shell, nhập Add-AttachmentFilterEntry 
–Name *.vmp –Type FileName, rồi nhấn Enter.  
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  Cấu hình thông điệp phản hồi cho người gửi bằng lệnh Set-

AttachmentFilterListConfig -Action Reject -RejectResponse "The attachment you 
included in your e-mail message was not allowed. Your e-mail message cannot be 
delivered. Please remove the e-mail attachment, and send your message again." 
trong Exchange Management Shell. 

4. Xác nhận Attachment Filtering đã được áp dụng 
  Trên SPAMMER, đăng nhận vào Outlook Express với tài khoản Voldermort, gửi một 

message đến harry@vsiclab.net với tiêu đề Test Attachment Filtering– After config 
và đính kèm file test.vmp 

  Chờ một lát Voldermort sẽ nhận được message báo rằng không thể chuyển message đã 
gửi cho Harry. 

  Mở file nhật ký tại C:\WINDOWS\System32\LogFiles\SMTPSVC1, xem thông báo 
lỗi. 

 
5. Vô hiệu hoá các thiết lập đã thực hiện để chuẩn bị cho bài thực hành tiếp theo. 
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Module 2 Configuring Edge Transport Servers 
 

Bài tập 1 Hiện thực Edge Transport Server Role 
Các công việc chính của bài tập này bao gồm: 

  Sử dụng Security Configuration Wizard để bảo vệ Edge Transport server 
  Cấu hình EdgeSync 

 
Chuẩn bị 
Bài thực hành này cần 2 server 

  EX01: DNS, DC, Exchange 2007 (Mailbox Server, Client Access, Hub Transport), địa 
chỉ IP 192.168.1.220. 

  Edge1: Exchange 2007 (Edge Transport), địa chỉ IP 192.168.1.222. 

Sử dụng Security Configuration Wizard để bảo vệ Edge Transport server 
1. Cài đặt Security Configuration Wizard 

  Trên Edge1 vào Start\Control Panel, và nhấn Add or Remove Programs. 
  Nhấn Add/Remove Windows Components. 
  Trên trang Windows Components, trong danh sách Components, chọn lựa chọn 

Security Configuration Wizard, rồi nhấn Next. Sau đó, nhấn Finish để hoàn tất quá 
trình cài đặt.  

 
  Đóng Add or Remove Programs. 

2. Đăng ký Exchange Server 2007 Edge Transport server role extension  
  Mở Windows Explorer, di chuyển vào C:\Program Files\Microsoft\ 
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  Exchange Server\Scripts. Sao chép file Exchange2007Edge.xml vào thư mục 
C:\Windows\security\msscw\kbs. Đóng Windows Explorer. 

  Mở cửa sổ Command Prompt, gõ lệnh dùng để sử dụng Security Configuration 
Wizard command-line tool để đăng ký Exchange Server 2007 Edge Transport server 
role extension với local security configuration database: scwcmd register 
/kbname:Ex2007EdgeKB /kbfile: 
c:\Windows\security\msscw\kbs\Exchange2007Edge.xml 

 
  Đóng cửa sổ Command Prompt. 

3. Cấu hình bảo mật Edge Transport Server với Security Configuration Wizard. 
Mở Start\Administrative Tools\Security Configuration Wizard. 

  Trên Welcome to the Security Configuration Wizard, nhấn Next. 
  Trên trang Configuration Action, chọn Create a new security policy¸ nhấn Next. 
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  Trên trang Select Server, nhấn Next. 
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  Trên trang Processing Security Configuration Database, nhấn View 
  Configuration Database. 
  Mở node Exchange 2007 Edge Transport và kiểm tra nó đã được cài đặt và kích hoạt. 

Xem lại các dịch vụ yêu cầu và các port trên role này. Đóng cửa sổ SCW Viewer, rồi 
nhấn Next. 
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  Trên trang Role-Based Service Configuration, nhấn Next. 
  Trên trang Select Server Roles, xác nhận Exchange 2007 Edge Transport server role 

đã được lựa chọn. Chấp nhận các thiết lập mặc định khác, rồi nhấn Next. 
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  Trên trang Select Client Features, nhấn Next. 
  Trên trang Select Administration and Other Options, nhấn Next. 
  Trên trang Select Additional Services, xem lại các dịch vụ bổ sung mà wizard đã phát 

hiện trên server, nhấn Next. 
  Trên trang Handling Unspecified Services, chọn Do not change the startup mode 

of the service, rồi nhấn Next. 

 
  Trên trang Confirm Service Changes, xem lại các cấu hình dịch vụ sẽ được thay đổi, 

nhấn Next. 
  Trên trang Network Security, nhấn Next. 
  Trên trang Open Ports and Approve Applications, xem lại các port sẽ được mở. Ghi 

chú các mục của các ứng dụng được chấp thuận mà liên quan đến các tiến trình và 
process Exchange sử dụng. Các ứng dụng được chấp thuận được sử dụng như là một 
thay thế cho các port tương ứng, để các tiến trình hay dịch vụ có thể mở bất kỳ port 
nào theo yêu cầu. 
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  Trên trang Open Ports and Approve Applications, nhấn Next. 
  Trên trang Confirm Port Configuration, nhấn Next. 
  Trên trang Registry Settings, chọn Skip this section, và nhấn Next. 
  Trên trang Audit Policy, chọn Skip this section, và nhấn Next. 
  Trên trang Save Security Policy, nhấn Next. 
  Trên trang Security Policy File Name, nhập tên  file policy 

C:\windows\security\msscw\policies\Edge1.xml. Nhấn Next. 
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  Trong hộp thoại Security Configuration Warning, nhấn OK. 
  Trên trang Apply Security Policy, nhấn Apply now, rồi nhấn Next. 



Quản trị bảo mật thư điện tử trong Microsoft Exchange Server 2007  Tài liệu dành cho học viên 

VSIC Education Corporation  Trang 28 

 
  Sau khi hoàn tất áp dụng policy, nhấn Next. 
  Nhấn Finish để hoàn tất Security Configuration Wizard. 
4. Xác nhận các thiết lập bảo mật đã được áp dụng 
  Vào Start\Control Panel, nhấn Windows Firewall. 
  Xác nhận firewall đã được kích hoạt. Trên tab Exceptions, xác nhận các tiến trình 

Exchange-related có xuất hiện. Nhấn OK. 
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  Khởi động lại server Edge1. 

 

Cấu hình EdgeSync 
1. Xác nhận DNS có thể phân giải được tên Edge Transport Server. 

  Trên EX01, mở DNS management console từ Administrative Tools. 
  Mở Forward Lookup Zones, nhấn vào vsiclab.net. 
  Xác nhận có entry phân giải Edge1 thành 192.168.1.222. 
  Đóng DNS management console. 

2. Tạo file subcription cho Edge1. 
  Trên Edge1, mở Exchange Management Shell, nhập New-EdgeSubscription, rồi 

nhấn ENTER. 
  Tại dấu nhắc FileName, nhập C:\Edge1subscription.xml và nhấn ENTER. 
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  Đóng Exchange Management Shell. 
  Mở Windows Explorer, sao chép file C:\Edge1subscription.xml vào \\EX01\C$. 

3. Cấu hình đồng bộ giữa EX01 và Edge1. 
  Trên EX01, open the Exchange Management Console, mở Organization 
  Configuration, and then click Hub Transport. 
  Nhấn New Edge Subscription để khởi động New Edge Subscription wizard. 

 
  Trên New Edge Subscription page, click Browse. 
  Trong hộp thoại Select the Subscription File, chọn file C:\Edge1subscription.xml, 

và nhấn Open. 
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  Trên trang New Edge Subscription page, click New, and then click Finish. 
  Đóng Exchange Management Console. 

4. Xác nhận đồng bộ giữa EX01 và Edge1. 
  Trên Start menu, vào All Programs\ADAM\ADAM ADSI Edit. 
  Trong console tree, nhấn phải vào ADAM ADSI Edit, rồi chọn Connect to. 
  Trong hộp thoại Connection Settings, trong hộp Connection name, nhập Recipients 
  Trong ô Port, đổi thành 50389. 
  Chọn Distinguished name (DN) or naming context, và nhập 

OU=MSExchangeGateway rồi nhấn OK. 

 
 

  Mở Recipients [localhost:50389], rồi mở OU=MSExchangeGateway. Xác nhận 
CN=Recipients container đã được tạo dưới OU=MSExchangeGateway. 

  Chú ý: Việc đồng bộ có thể mất vài phút, nếu thấy quá lâu có thể dùng Start-
EdgeSynchronization cmdlet để kích hoạt tiến trình đồng bộ. 

  Nhấn CN=Recipients, xác nhận các user trong domain vsiclab.net đã xuất hiện. 
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  Đóng ADAM-adsiedit. 
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Bài tập 2 Cấu hình Domain Security 
 
Công việc chính của bài tập này bao gồm: 

  Cấu hình các SMTP connector trên EX01 server với một certificate dùng chứng thực 
TLS và mã háo. Các connector này sẽ chỉ dùng cho kết nối với spamking.com. 

  Cấu hình danh sách Outbound and Inbound domain security. 
 
Chuẩn bị 
Bài thực hành này cần 2 server 

  EX01: DNS, DC, Standalone Root CA,  Exchange 2007 (Mailbox Server, Client 
Access, Hub Transport), địa chỉ IP 192.168.1.220. 

  Edge1: Exchange 2007 (Edge Transport), địa chỉ IP 192.168.1.222. 
 
 
1. Yêu cầu và cài đặt một certificate từ CA. 

  Trên Edge1, trong Exchange Management Shell, dùng lệnh  New-
ExchangeCertificate –GenerateRequest –FriendlyName ‘Secure E-Mail Certificate’ 
–Path C:\certrequest.req -SubjectName 
“DC=net,DC=vsiclab,CN=edge1.vsiclab.net” –DomainName ‘vsiclab.net’ để yêu 
cầu một certificate mới. 

 
  Sao chép file yêu cầu certificate certrequest.req đến  \\EX01\c$. 
  Trên EX01, trong Certification Authority MMC snap-in, nhấn phải vào VSIC 

Certification Authority, chọn All Tasks  Submit new request. 
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  Chọn file yêu cầu certificate C:\certrequest.req trong hộp thoại Open Request File, 
rồi nhấn Open. 

  Trong Certification Authority MMC snap-in, vào Pending Requests, nhấn phải vào 
yêu cầu vừa gửi, chọn All Tasks  Issue. 

 
  Trong Certification Authority MMC snap-in, vào Issued Certificates, nhấn phải vào 

certificate vừa cấp phát, chọn Open. 
  Trong hộp thoại Certificate, vào tab Details, nhấn Copy to File. 
  Trên trang Certificate Export Wizard, nhấn Next. 
  Trên trang Export File Format, chọn DER encoded binary X.509 (.CER), rồi nhấn 

Next. 

 
  Trên trang Export to File, xác định file tạo ra là C:\IssuedEdgeCert.cer, nhấn Next, 

rồi nhấn Finish để kết thúc wizard. 
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  Sao chép file C:\IssuedEdgeCert.cer vào \\Edge1\C$. 
  Trên Edge1, trong Exchange Management Shell, dùng lệnh Import-

ExchangeCertificate –Path C:\IssuedEdgeCert.cer | Enable-ExchangeCertificate –
Services SMTP để import certificate. 

2. Trên Edge1, bổ sung thêm một địa chỉ IP mới 192.168.1.250 vào Local Area Connection. 
Địa chỉ IP này sẽ được dành riên cho kết nối với Spamking. 

  Trên Edge1, truy cập vào Local Area Connection properties, rồi vào Internet 
Protocal (TCP/IP) Proprerties, nhấn Advanced. 

  Trong hộp thoại Advanced TCP/IP Settings, vào tab IP Settings, nhấn Add, rồi nhập 
địa chỉ IP 192.168.1.250, subnet mask 255.255.255.0 vào hộp thoại TCP/IP Address.  
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  Nhấn Add, rồi nhấn OK 3 lần để thoái khỏi hộp thoại Local Area Connection 

properties. 
3. Trên Edge1, thay đổi cấu hình của SMTP Receive connector mặc định, và tạo một 
SMTP Receive connector mà sẽ dùng để nhận e-mail từ spamking.com. 
  Trên Edge1, trong Exchange Management Console\Organization 

Configuration\Edge Transport, vào tab Receive connector, nhấn phải vào Default 
internal Receive connector EDGE1 chọn Properties. 

  Trong hộp thoại Default internal Receive connector EDGE1 Properties, vào tab 
Network, chọn (All Available) tại Local IP address(es), nhấn Edit. 

  Trong hộp thoại Edit Receive Connector Binding, chọn Specify an IP address và 
nhập vào địa chỉ IP 192.168.1.220. Nhấn OK 2 lần để hoàn tất. 
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  Trên Edge1, trong Exchange Management Console\Organization 

Configuration\Edge Transport, vào tab Receive connector, nhấn New Receive 
Connector trong Action pane. 

 
  Trên trang Introdution, nhập tên connector là Spamking Receive Connector, nhấn 

Next. 
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  Trên trang Local Network settings, chọn (All Available) tại Local IP address(es), 

nhấn Edit, nhập vào địa chỉ IP 192.168.1.250. Nhấn OK rồi nhấn Next. 

 
  Trên trang Local Network settings, xó entry 0.0.0.0-255.255.255.255 tại Remote IP 

address(es), rồi nhấn Add, nhập vào địa chỉ IP 192.168.1.230 . Nhấn OK rồi nhấn 
Next. 
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4. Trên EX01, tạo một SMTP Send connector mà sẽ dùng để gửi e-mail đến spamking.com. 

  Trên EX01, vào Exchange Management Console\Organization Configuration\Hub 
Transport, vào tab Send Connectors, nhấn New Send Connector trong Action pane. 

 
  Trong trang Introduction, nhập tên connector là Spamking Send Connector, chọn ý 

định sử dụng là Partner, nhấn Next. 
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  Trong trang Address space, nhấn Add và nhập spamking.com vào hộp thoại Add 

address space, nhấn OK rồi nhấn Next. 

 
  Trên trang Network Settings, giữ nguyên thiết lập mặc định, nhấn Next. 
  Trên trang Source Server, thêm server Edge1 và xoá các server khác nếu có, nhấn 

Next. 

 
  Nhấn New ở trang Connector và nhấn Finish ở trang Complete để kết thúc. 
  Trên EX01, trong Exchange Management Shell, buộc tiến trình EdgeSync chạy 

ngay lập tức bằng lệnh Start-EdgeSynchronization. 
5. Trên EX01, cấu hình danh sách outbound and inbound domain security. 

  Trên EX01, trong Exchange Management Shell, bổ sung spamking.com vào danh 
sách send domain bằng lệnh sau: Set-TransportConfig –TLSSendDomainSecureList 
spamking.com. 
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  Trên EX01, trong Exchange Management Shell, bổ sung vsiclab.net vào danh sách 
receive domain bằng lệnh sau: Set-TransportConfig –TLSReceiveDomainSecureList 
vsiclab.net. 

  Kiểm tra các cấu hình bằng lệnh Get-TransportConfig. 
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Module 3 Implementing Messaging Policies 
 

Bài tập 1 Cấu hình Messaging Records Management 
Trong bài tập này, bạn sẽ tạo một thư mục managed custom folder và cấu hình thiết lập 
managed content. Sau đó, bạn sẽ tạo chính sách managed content policies và gán chính sách 
này cho các user theo yêu cầu. 
 
Chuẩn bị 

  Trên EX01, và Active Directory Users and Computers, tạo một OU Gryffindor. 
 
1. Tạo một thư mụ managed custom mailbox folder named Gryffindor Confidential. 

  Trên EX01, vào Exchange Management Console\Organization 
Configuration\Mailbox, vào tab Managed Custom Folders, nhấn New Managed 
Custom Folder trong Action pane. 

 
  Trong trang New Managed Custom Folder, nhập tên Gryffindor Confidential, chú 

thích All confidential items related to Gryffindor should be posted here. Messages 
in this folder are valid for 180 days và chọn Do not allow users to minimize the 
comment in Outlook, rồi nhấn New. 
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2. Cấu hình thiết lập nội dung cho thư mục Finance Confidential folder để tất cả các message 
sẽ được giữ lại trong 180 ngày, sau đó message sẽ được đánh dấu hết hạn trong Outlook. 

  Trên EX01, vào Exchange Management Console\Organization 
Configuration\Mailbox, vào tab Managed Custom Folders, nhấn phải vào 
Gryffindor Confidential, chọn New Managed Content Settings. 

 
  Trong trang Introduction, nhập tên Gryffindor Confidential Content Settings, kiểu 

message All Mailbox Content. Cấu hình để message được giữ lại sau 180 kể từ khi 
chuyển vào thư mục này. Sau khi hết thời hạn duy trì, message sẽ được đánh dấu Past 
Retention Limit trong Outlook, rồi nhấn Next. 
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  Trong trang Jounaling, giữ nguyên mọi thiết lập, nhấn Next, nhấn New rồi Finish để 

kết thúc. 

 
3. Cấu hình thiết lập nội dung cho tất cả các thư mục mailbox khác để các message sẽ bị xoá 
bỏ sau 90 ngày. 

  Trên EX01, vào Exchange Management Console\Organization 
Configuration\Mailbox, vào tab Managed Default Folders, nhấn phải vào Entire 
Mailbox, chọn New Managed Content Settings. 

  Trong trang Introduction, nhập tên Mailbox Content Settings, kiểu message All 
Mailbox Content. Cấu hình để message được giữ lại sau 90 kể từ khi message được 
giao. Sau khi hết thời hạn duy trì, message sẽ được xoá bỏ và cho phép phục hồi., rồi 
nhấn Next. 
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  Trong trang Jounaling, giữ nguyên mọi thiết lập, nhấn Next, nhấn New rồi Finish để 

kết thúc. 
4. Cấu hình chính sác managed folder mailbox mà sẽ áp dụng cho tất cả user. 
to all users. 

  Trên EX01, vào Exchange Management Console\Organization 
Configuration\Mailbox, vào tab Managed Folders Mailbox Policy, nhấn New 
Managed Folder Mailbox Policy trong Action pane. 

 
  Trong trang New Mailbox Policy, nhập tên Default Policy – All Users. Nhấn Add rồi 

chọn Entire Mailbox, nhấn OK rồi nhấn New và nhấn Finish để kết thúc. 
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  Vào Exchange Management Console, sử dụng lệnh Get-Mailbox | Set-Mailbox –

ManagedFolderMailboxPolicy ‘Default Policy – All Users’ để gán policy cho tất cả 
user. 

5. Cấu hình chính sách managed folder mailbox áp dụng cho Gryffindor. 
  Trên EX01, vào Exchange Management Console\Organization 

Configuration\Mailbox, vào tab Managed Folders Mailbox Policy, nhấn New 
Managed Folders Mailbox Policy trong Action pane. 

  Trong trang New Mailbox Policy, nhập tên Griffindor Policy. Nhấn Add rồi chọn 
Entire Mailbox và Gryffindor Confidential, nhấn OK rồi nhấn New và nhấn Finish 
để kết thúc. 
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  Vào Exchange Management Console, sử dụng lệnh Get-Mailbox | where-object 

$_.distinguishedname –ilike ‘*ou=Griffindor,dc=vsiclab,dc=net’} | Set-Mailbox –
ManagedFolderMailboxPolicy ‘Gryffindor Policy’ để gán policy cho tất cả user 
trong OU Gryffindor. 
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Bài tập 2 Cấu hình luật Transport and Journaling 
 
Trong bài tập này, bạn sẽ cấu hình transport and journaling rule theo yêu cầu của công ty. 
 
Chuẩn bị 

  Tạo một distribution group tên Gryffindor với các thành viên là Harry, Ronald. 
 
1. Tạo một transport rule để bổ sung một disclaimer vào tất cả các message gửi qua Internet. 

  Trên EX01, vào Exchange Management Console\Organization Configuration\Hub 
Transport, vào tab Transport Rules, nhấn New Transport Rule Action pane. 

 
  Trên trang Introduction, nhập tên rule Internet E-Mail Disclaimer, nhấn Next.  

 
  Trên trang Conditions, chọn Sent to users inside or outside the organization, nhấn 

và Inside, chọn scope Outside trong hộp thoại Select scope, nhấn OK rồi nhấn Next. 
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  Trên trang Actions, chọn append disclaimer text …, nhấn vào disclaimer text, nhập 

vào This e-mail is intended solely for the use of the individual to whom it is 
addressed trong hộp thoại Specify disclaimer text, nhấn OK rồi nhấn Next. 

 
  Trên trang Exceptions,  nhấn Next, rồi nhấn New, nhấn Finish để kết thúc. 

2. Tạo một transport rule để chặn tất cả message thuộc loại Company Confidential gửi ra 
Internet. 
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  Trên EX01, vào Exchange Management Console\Organization Configuration\Hub 
Transport, vào tab Transport Rules, nhấn New Transport Rule Action pane. 

  Trên trang Introduction, nhập tên rule Company Confidential Rule, nhấn Next.  
  Trên trang Conditions, chọn Sent to users inside or outside the organization, nhấn 

và Inside, chọn scope Outside trong hộp thoại Select scope, nhấn OK rồi nhấn Next. 
Chọn Marked with classification, nhấn vào classification, chọn 
ExCompanyConfidential trong hộp thoại Select message classification.  

 
  Trên trang Actions, chọn send bounce message to sender with enhanced status 

code, sửa message text thành Company confidential e-mail messages cannot be 
sent to the Internet. 

 
  Trên trang Exceptions,  nhấn Next, rồi nhấn New, nhấn Finish để kết thúc. 
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3. Tạo một mailbox để journaling messages cho phòng Finance. 
the Finance department. 

  Tạo một recipient với các thuộc tính sau:with the following attributes: 
o First name: Finance Journal Mailbox 
o User Logon name (User Principal Name): FinanceJournalMailbox 
o Password: <tự đặt> 
o Confirm password: <tự đặt> 

 
4. Tạo một journal rule mà sẽ lưu một bản sao tất cả các message gửi đi từ user trong 
Gryffindor. 

  Trên EX01, vào Exchange Management Console\Organization Configuration\Hub 
Transport, vào tab Journaling, nhấn New Transport Rule Action pane. 
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  Trên trang New Journal Rule, nhập tên rule Gryffindor Department Message 

Journaling, email address là GryffindorJournalMailbox, scope là Global-all 
messages. Chọn Journal message for recipient, nhấn Browse, chọn Gryffindor 
distribution group. Nhấn New rồi nhấn Finish để kết thúc. 

 
5. Kiểm tra the transport và journaling rules. 

  Trên EX01, open Internet Explorer and go to https://ex01/owa, đăng nhập vào tài 
khoản Harry và gửi một message đến Voldermort tại spamking.com 

  Gửi một message khác đến Voldermort đánh đấu message thuộc loại là Company 
Confidential. 
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  Trên SPAMMER, mở Outlook Express. Xác nhận message thứ nhất gửi từ Harry có 

disclaimer. Message thứ hai không đến được. 
  Trên EX01, trong OWA, xác nhận Harry đã nhận được một message từ postmaster 

báo rằng không thể chuyển giao message đến Voldermort. 
  Dùng tài khoản Harry gửi một thông điệp mới đến Ronald là thành viên của 

distribution group Gryffindor. 
  Đăng nhập vào tài khoản GryffindorJournalMailbox@vsiclab.net. Xác nhận journal 

báo báo có một message được gửi đi từ mailbox của Harry. 

 


